SARVILKAR
Kortinnlgsning via Internett

og Telefonordre
Side 1(3)

Disse sarvilkarene gjelder for Korttransaksjoner ved salg med Kort via
hjemmeside pa Internett eller Telefonrdre, der Brukerstedets Salgssted
er tilknyttet Betalingstjenesteleveranderens system eller direkte med
Swedbank i henhold til de tekniske spesifikasjonene som til enhver tid er
gitt til Brukerstedet.

Kortinnlgsning via Internett og Telefonordre betyr at Kortkunden bestil-
ler og betaler varer/tjenester der Kortkunden og Brukerstedet ikke mates
fysisk far eller ved bestilling.

Internett
Med salg via Internett menes nar Kortkunden bestiller og betaler varer/
tjenester pa Brukerstedets hjemmeside.

Telefonordre

Med salg via Telefonordre menes at Kortinformasjonen meddeles i en
telefonsamtale mellom Brukerstedet og Kortkunden. Telefonordre betyr
salg av varer/tjenester fra en trykt eller elektronisk varekatalog, der Kor-
tinformasjonen ikke angis pa Brukerstedets hjemmeside (pa Internett).
Med Telefonordre menes kun nar Kortkunden initierer en telefonsamtale
til Brukerstedet. Telefonbetaling med Kort der Brukerstedet ringer opp og
driver direktesalg til Kortkunden, er ikke tillatt med mindre telefonsamta-
len erinitiert av tidligere henvendelse fra Kortkunden.

1. GENERELT

1.1 Bakgrunn

Servilkar Kortinnlgsning via Internett og Telefonordre er utarbeidet i
henhold til punkt 1 i Alminnelige Vilkar. Definerte begreper gjenfinnes i
bilaget Definisjoner og har samme betydning i disse szervilkar.

| pakommende tilfeller kan disse saervilkar utfylles med tilleggsavtale og seer-
skilte brensjeforskrift, Slike brensjeforskrift gjelder foran disse sarvilkar.

Ved salg med Kort via Internett aksepteres samtlige Kort og Masterpass i
henhold til Avtalen med unntak av Maestro-kort, som kun kan aksepteres
hvis 3D Secure er installert og aktivert. Ved Telefonordre aksepteres aldri
Maestro-kort. Brukerstedet tillates ikke under noen omstendighet a ta i
mot Kortinformasjon via e-post.

1.2 Korttransaksjoner

For at en Korttransaksjon skal vaere gyldig ma:

e Kortkunden godkjenne Korttransaksjonen i henhold til punkt 3.2,

. Kortkunden skal fa Kundekvittering ved Levering eller via e- post,

. Korttransaksjonen handteres, redegjares for og kontroller utfgres i
henhold til anvisninger i disse sarvilkar,

. Korttransaksjonen skal omfatte den totale kjgpesummen,

. Kundekvitteringen inneholder informasjon i henhold til punkt 4.1
nedenfor, samt

e Q@vrige vilkar i Avtalen oppfylles.

2. INNLASNING AV KORTTRANSAKSJONER MED MER

2.1 Sikkerhet og konfidensialitet

Brukerstedet far ettersparre opplysninger om Sikkerhetskode eller tilsva-
rende opplysninger for 3D Secure i henhold til anvisninger i disse szrvil-
karene og Avtalen forgvrig.

Korttransaksjonen skal ved salg pa Internett vaere kryptert i henhold til de
krav som til enhver tid gjelder. Det navaerende kravet er minst SSL (128
bytes) mellom Kortkunden og Brukerstedet samt mellom Brukerstedet og
Betalingstjenesteleverandagren.

Swedbank har ikke ansvaret for skader som oppstar pa grunn av
Korttransaksjoner som utilbarlig endres mellom Brukerstedet og Swedbank.

Brukerstedet har ansvaret for informasjon og tilbud pa Brukerstedets sal-
gssted, noe som inkluderer ansvaret for skader som oppstar pa grunn av
ikke tillatt endring.

Brukerstedet skal bruke Swedbank til enhver tid gjeldende instruksjoner
for a forhindre bedrageri. Disse instruksjonene finner man pa Swedbank
sin hjemmeside www.swedbank.no/pay.

Brukerstedet forplikter seg til, pa Swedbank anmodning, for egen kostnad a
implementere eller 8 skaffe systemer for & hindre bedragerske bestillinger.

3. KONTROLLER

3.1 Autorisasjon

Samtlige Korttransaksjoner skal autoriseres gjennom Teknisk Utstyr.
Kontrollgrensen er, hvis ikke noe annet omforenes i Avtalen, null (O).
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3.2 Identifisering av Kortkunde

3.2.1 Internett

Korttransaksjonen skal vaere gjennomfgrt i henhold til 3D Secure eller i
kombinasjon med Sikkerhetskode i samsvar med Avtalen.

3.2.2 Telefonordre
Kortkunden skal godkjenne Korttransaksjonen gjennom identifisering
med Sikkerhetskode eller eventuelt via Betalingslenke.

Ved Telefonordre kan ikke Brukerstedet med tilstrekkelig sikkerhet kjen-
ne Kortkundens identitet. Swedbank har derfor rett til a Tilbakedebitere
innlgst Korttransaksjon i henhold til Alminnelige Vilkar punkt 6, uansett
arsak.

Brukerstedet har ansvaret for i egen regi a utfare adressekontroll mot
folkeregisteret eller tilsvarende alminnelige adresseregister og andre ri-
melige kontroller av bestillingenes gyldighet.

3.3 Mottaksbevis

Ved faorsendelse av fysisk leverbare varer eller tjenester anbefales en leve-
ringsmate som for eksempel postpakke eller brev, der signert mottaksbevis
med Legitimasjonskontroll ved utleveringshandlingen, kan mottas. Ved le-
vering av hgyrisikovarer, for eksempel hjemmeelektronikk, klokker, smykker,
billetter og gavekort, kreves alltid mottaksbevis. Hvis Kortkunden reklame-
rer for kjgp, og mottaksbevis er blitt brukt, letter dette en senere utredning.
Utredningen kan uansett medfgre at Swedbank har rett til Tilbakedebite-
ring av innlgst Korttransaksjon i henhold til punkt 6 i Alminnelige Vilkar.

Brukerstedet har all risiko for Tilbakedebiteringer av innlgste Korttrans-
aksjoner i henhold til punkt 6 i Alminnelige Vilkar hvis Kortkunden be-
strider at vare eller tjeneste er mottatt uansett hvordan Kortkundene
identifiserer seg i henhold til punkt 3.2.

4. TRANSAKSJONSDOKUMENTASJON
4.1 Transaksjonsinformasjon
Brukerstedet skal ved leveringen av varen eller tjenesten gi Kortkunden
en Kundekvittering via e-post eller sammen med leveringen. Kundekvitte-
r|ngen skal inneholde fglgende informasjon:
Ordet "kvittering” i overskriften (eller tilsvarende ord pa annet
sprak overfor utenlandske kunder),
. Brukerstedets markedsnavn. Navnet skal vare det samme
som i Avtalen er oppgitt til Swedbank, og som dermed angis pa
Kortkundens kontoutdrag,
Brukerstedets telefonnummer og e-postadresse til kundetjeneste,
Brukerstedets hjemmeside (web-adresse),
Trunkert Kortnummer,
Korttransaksjonens belgp sammen med transaksjonsvaluta,
Transaksjonsdato og klokkeslett,
Unikt transaksjonsnummer/ordrenummer som identifiserer
transaksjonen,
Mottatt Kontrollnummer fra Autorisasjon,
Transaksjonstype (kjap eller retur),
Beskrivelse av bestilte varer/tjenester,
Retur- og tilbakebetalingsregler,
@vrige opplysninger i henhold til enhver tid gjeldende Norsk
lovgivning,
. Ved Telefonordre skal Brukerstedet pa Kundekvitteringen
skrive "TQ" eller "Telephone Order”.

| Transaksjonsloggen, tilsvarende kvittering pa gjennomfart og redegjort
Korttransaksjon, skal Brukerstedet arkivere og pa Swedbank anmodning,
utlevere fglgende informasjon om Korttransaksjonen:

Brukerstedets markedsnavn,

Brukerstedets brukerstedsnummer,

Brukerstedets hjemmeside (web-adresse),

Beskrivelse av varer/tjenester,

Mottakerens navn og leveringsadresse,

Trunkert kortnummer,

Korttransaksjonsbelgp sammen med transaksjonsvaluta og
eventuell merverdiavgift,

Transaksjonsdato og klokkeslett,

Unikt transaksjonsnummer/ordrenummer som identifiserer
transaksjonen,

Mottatt kontrollnummer fra Autorisasjon,

Transaksjonstype (kjgp eller retur),

Indikator for elektronisk handel,

Bestillerens IP-adresse,

Informasjon som paviser at Kortkunden godtar kjgpsvilkar og
innhold i henhold til 5.1,
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Transaksjonsloggen skal oppfylle kravene i henhold til PClI DSS. Bru-
kerstedet skal pa Swedbank anmodning ogsa fremvise informasjon om
Korttransaksjon fra system som handterer 3D Secure. Hvis dette syste-
met handteres av Betalingstjenesteleverandgren, skal Brukerstedet si-
kre at Betalingstjenesteleverandgren kan fremvise denne informasjonen
etter oppdrag fra Brukerstedet. Dette gjelder ogsa ved anmodning om
informasjon om Korttransaksjon i Transaksjonsloggen.

5. ANNET

5.1 Salgssted

Salgsstedet skal ved Distansehandel oppgi fglgende informasjon tydelig

pa hjemmesiden og i alt trykt markedsfaringsmateriell:
Brukerstedets markedsnavn. Navnet skal vaere det samme som i
Avtalen er oppgitt til Swedbank og som dermed angis pa Kortkun-
den kontoutdrag,

. Landet der Brukerstedet har sitt forretningssted,

. Beskrivelse av tilbudte varer og tjenester,

. Priser,

e Transaksjonsvaluta,

. Eventuelle skatter og andre relevante myndighetspalegg,

. Kjapsvilkar i form av reklamasjonsregler, retur- og tilbakebetalings-
regler, eventuelle vilkar for Forenklet kortbetaling, Abonnements-
betalinger samt leverandarvilkar.

e Fraktkostnader,

. Kundeservice, e-postadresse og telefonnummer,

. Brukerstedets besgksadresse,

. Eventuelle eksportrestriksjoner,

. Logotyper for Kort som Brukerstedet aksepterer,

Dersom det er aktuelt, logo for Verified by Visa og Mastercard
Identity Check og Masterpass, samt
e Andre pliktige opplysninger i samsvar med gjeldende nasjonal lov.

Kortkunden skal i kjgpsprosessen fagr Korttransaksjon godkjennes alltid fa
tydelig fa informasjon om reklamasjonsregler, avbestillingsregler, retur-
og tilbakebetalingsregler samt eventuelle vilkar for Abonnementsbeta-
linger og Forenklet kortbetaling.

Vilkarene for Abonnementsbetalinger og Forenklet kortbetaling skal vaere
atskilt fra de generelle kjgpsvilkarene som gjelder ved kjgp av Brukerstedets
varer og tjenester. Kortkunden skal forevises vilkarene for Abonnementsbe-
talinger og Forenklet kortbetaling under kjgpsprosessen og aktivt godkjen-
ne disse vilkdrene i en sakalt "avmerkingsboks” eller tilsvarende knapp pa
nettside eller i app. Kun & henvise til informasjonen via sakalt hyperlenke
er ikke tilstrekkelig for @ unnga Tilbakedebitering. Det som angis i dette av-
snittet, gjelder ogsa for vilkar om avbestillingsregler og retur- og tilbakebe-
talingsregler for bransjene reisebyraer, hoteller og bilutleie og for kjgp av
varer som produseres pa bestilling. Alle godkjenninger skal vaere sporbare og
kunne forevises fra Transaksjonslogg for @ unnga Tilbakedebitering.

Brukerstedet skal gi korrekt informasjon og sgrge for at all informasjon
er forenlig med og oppfyller kravene til de enhver tid gjeldende lover, for-
skrifter, myndighetskrav og Kortselskapenes vilkar samt oppdatere infor-
masjonen fortlgpende.

Brukerstedet forplikter seg til at denne informasjonen til enhver tid
er korrekt. Brukerstedet skal tydelig skille ut betalingsprosessen slik at
Kortkunden kan identifisere nar kommunikasjon skjer med henholdsvis
Betalingstjenesten og Brukerstedet. [frames er ikke till att ved salg via
hjemmeside, men det skal vises et separat betalingsvindu ved bruk av Be-
talingstjeneste for betalingsprosessen.

5.2 Risikoredusering

Aktivert stgtte for 3D Secure, og Masterpass pa Brukerstedets Salgssted
pa Internett innebaerer at Brukerstedet far en sakalt risikoredusering, som
innebaerer at Kortutstederen normalt ikke kan reklamere pa bedragerske
Korttransaksjoner. Denne risikoreduksjonen gjelder for Kort med vare-
merkene Visa og Mastercard, samt ved aksept av Masterpass.

Den til enhver tid gjeldende informasjonen om risikoredusering samt
hvilke korttyper som ikke omfattes av risikoreduseringen, finnes pa
www.swedbank.no/pay.

| szrlige situasjoner kan en Kortutsteder nedgradere Korttransaksjon som
er gjiennomfert i henhold til 3D Secure, og risikoreduksjonen er da ikke gyl-
dig. Brukerstedet kan i disse tilfellene, avhengig av valgt Betalingstjenes-
televerander, motta informasjon om nedgradert Korttransaksjon og velge
a godkjenne denne for egen risiko uten risikoreduksjon eller avvise kjgpet.

Swedbank har rett til & oppheve retten til risikoreduksjon dersom bedra-
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geridelnivaene ifglge Kartselskapenes vurdering overskrider de til enhver
tid tillatte nivaer.

Brukerstedet er klar over at 3D Secure, og Masterpass ikke er en garanti
for & beskytte seg mot bedrageri i Korttransaksjoner.

Ved salg av hayrisikovarer som for eksempel hjemmeelektronikk, klokker,
smykker og gavekort er Brukerstedet klar over risikoen for eksponering
for bedrageri i Korttransaksjoner, fordi dette er varer som ofte utsettes
for kortbedrageri. Det kreves mottaksbevis for leveranser.

Brukerstedet forplikter seg til pa egen bekostning a implementere eller
skaffe systemer for a forhindre bedrageri ved bestilling.

Brukerstedet har i henhold til Alminnelige Vilkdr punkt 6 all risiko for
Korttransaksjoner hvis risikoredusering som finnes i henhold til 3D Secure
0g Masterpass ikke anvendes.

5.3 Sarskilt gjeldende Abonnementsbetaling (Recurring

Payments)

. Nar en Kortkunde knytter seg til Abonnementsbetaling, skal denne
motta tydelig informasjon om vilkarene for a lagre Kontokortinfor-
masjon med informasjon om formalet samt nar debiteringer kom-
mer til & utfgres (inkludert belgp og periodisitet) pluss alle andre
vilkar som gjelder for Abonnementsbetaling. Vilkarene skal ogsa
inneholde informasjon om hvordan endringer i vilkarene skal varsles
til Kortkunden, og eventuell tidsbegrensning som gjelder godkjen-
ningen som Kortkunden har gjennomfart. Vilkdrene skal vaere sepa-
rate og kan ikke innga som en del av de generelle kjgpsvilkarene som
gjelder ved kjgp av Brukerstedets varer og tjenester. Kortkunden
skal aktivt godkjenne vilkdrene som gjelder for Abonnementsbeta-
ling pa maten angitt i punkt 5.1 (tredje avsnitt ) ovenfra.

. Nar brukerstedet legger opp en ny kortkunde knyttet til Abbonne-
mentsbetaling, skal brukerstedet sende en fullstendig 3D secure
transaksjon der kortkunden identifiserer seg med 3D secure, alter-
nativt sikkerhetskode dersom dette er avtalt.

. Dersom opprinnelig Korttransaksjon og/eller etterfalgende Korttrans-
aksjoner ved Abonnementsbetaling kun inneholder Sikkerhetskode
gjelder ikke risikoreduseringen for 3D Secure og Brukersted star for
all risiko ifglge punkt 3,6, 10 samt 14 i Alminnelige vilkar, samt punkt
2,3 0g 5.2 i Saervilkar Kortinnnlgsning via Internett og Telefonordre
safremt ikke annet er avtalt.

. Nar en Kortkunde registrerer seg til Abonnementsbetaling hos Bru-
kerstedet og/eller betaler varer og/eller tjenester gjennom Abon-
nementsbetaling skal vilkdarene for debiteringen tydelig framga og
uttrykkelig aksepteres av Kortkunden. Vilkarene skal ogsa veere til-
gjengelige pa engelsk.

. Nar en Kortkunde betaler varer og/eller tjenester via en Abonne-
mentsbetaling, skal Kortkunden motta kvittering og vilkar for de-
biteringen via e-post. Kvittering skal inneholde teksten "Abonne-
mentsbetaling” og informasjon om belgpet, hvor ofte debitering
skjer (periodisering), samt hvor lenge avtalen om Abonnements-
betaling gjelder. Kortkunden skal motta en e-postmelding fer hver
debitering.

. Det belgpet eller periodisering som Kortkunden har godkjent for de-
bitering skal ikke endres uten Kortkundens godkjenning.

. Kortkunden skal kunne avbryte sin Abonnementsbetaling med
umiddelbar virkning. Brukerstedet skal ikke lagre Kortnummer og
annen Kortinformasjon i eget system med mindre sikkerhetsvalide-
ring og sertifisering ifalge kortselskapenes krav (PCI DSS) er gjen-
nomfart og godkjent.

. Brukerstedet skal kunne hente frem dokumentasjon fra program-
varen som handterer 3D Secure, samt Kundekvittering som viser
Kortkundens valg av frekvens og hvor lang tidsperiode som Abon-
nementsbetaling tillates av Kortkunden.

. Brukerstedets telefonnummer eller hjemmesideadresse skal sendes
som markedsnavn i tilknytning til Korttransaksjonen.

. Korttransaksjonen skal inneholde szerskilt teknisk informasjon om
at transaksjonen er en Abonnementsbetaling. Brukerstedet har an-
svaret for at betalingstjenesteleveranderen har merket transaksjo-
nen korrekt. Brukerstedet gjgr dette ved & stille krav til betalingstje-
nesteleverandgren.

. Korttransaksjonen skal alltid kontrolleres gjennom Autorisasjon far
hver debitering. Hvis Autorisasjonen avvises skal ikke debiteringen
gjennomfares.

e Abonnementsbetaling skal ikke brukes til andre formal en Bruker-
steds initierte formal for debitering.

e Swedbank har rett til 8 giennomga og vurdere implementeringen av
Abonnementsbetaling. Brukersted har ansvar for & oppgi all infor-
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masjon som er ngdvendig for at Swedbank skal kunne gjennomfare
evalueringen.

Brukerstedet har ansvaret for & korrigere eventuelle mangler som
framkommer i evalueringen ifglge tidsplan som partnere kommer
overens om. Dersom Brukerstedet ikke korrigerer manglene ifglge
tidsplanen har Swedbank rett til, etter varsel til Brukerstedet, a ensidig
avslutte Abonnementsbetaling med en (1) maneds oppsigelsestid.

5.4 Sarskilt gjeldene Forenklet kortbetaling ved salg via

hjem

meside

Nar en Kortkunde knytter seg til Forenklet kortbetaling, skal denne
motta tydelig informasjon om vilkarene for a lagre Kortinformasjon,
med informasjon om formalet samt alle andre vilkar som gjelder for
Forenklet kortbetaling. Vilkarene skal ogsa inneholde informasjon
om hvordan endringer i vilkdrene skal varsles til Kortkunden,
og eventuell tidsbegrensning som gjelder godkjenningen som
Kortkunden har gjennomfart. Vilkarene skal vaere separate og kan
ikke innga som en del av de generelle kjgpsvilkdrene som gjelder
ved kjop av Brukerstedets varer og tjenester. Kortkunden skal aktivt
godkjenne vilkarene som gjelder for Forenklet kortbetaling pa maten
angitt i punkt 5.1 (tredje avsnitt ) ovenfra.

Nar brukerstedet legger opp en ny kortkundet il Forenklet kortbeta-
ling via hjemmeside/nettside, skal brukerstedet sende en fullsten-
dig 3D Secure transaksjon der kortkunden identifiserer seg med 3D
Secure.

Dersom opprinnelig  Korttransaksjon og/eller etterfalgende
Korttransaksjoner ved Forenklet kortbetaling via hjemmeside kun
inneholder Sikkerhetskode gjelder ikke risikoreduseringen for 3D
Secure og Brukersted star for all risiko ifelge punkt 3, 6, 10 samt
14 i Alminnelige vilkar, samt punkt 2, 3 og 5.2 i Seervilkar Kortinnn-
lzsning via Internett og Telefonordre safremt ikke annet er avtalt.
For & gjare det enklere for Kortkunden ved senere kjgp kan den lag-
rede Kortinformasjonen hentes frem ved at Kortkunden har logget
inn pa Brukerstedets hjemmeside. Dette gjgres med brukeridentitet
og passord som henter den lagrede Kortinformasjonen. Etter god-
kjent innlogging kan kjgp godkjennes av Kortkunden og debitering
av det lagrede Kortnummeret utfares.

Kortkundens brukeridentitet (f.eks. e-postadresse) skal vare minst
seks tegn med minst to tall og to bokstaver. Passordet skal ikke inne-
holde kjente kundedata f.eks. navn, fadselsdato.

En paloggingsekt fra Kortkunden pa Brukersteds hjemmeside skal
opphare etter 15 minutters inaktivitet. Alternativt kan Brukersted-
benytte en funksjon som gjer at Kortkunden angir passord ved hver
Korttransaksjon.

All'endring av Kortinformasjon skal skje i direkte dialog mellom beta-
lings-tjenesteleverandgren og Kortkunden og ikke passere Teknisk
Utstyr hos Brukerstedet. Ved endring av brukeropplysninger eller
passord, skal de nye endringene bekreftes via e-post til Kortkunden.
Dersom Brukersted innfarer funksjon for tillegg av ytterligere lagret
Kort, skal en transaksjon gjennomfgres i henhold til 3D Secure.
Kortkunden skal kunne avbryte sin Forenklede kortbetaling via
hjemmeside med umiddelbar virkning.

Swedbank har rett til 8 gjennomga og vurdere implementeringen av
Forenklet kortbetaling via hjemmeside. Brukersted har ansvar for a
oppgi all informasjon som er ngdvendig for at Swedbank skal kunne
gjennomfare evalueringen.

Brukerstedet har ansvaret for a korrigere eventuelle mangler som
framkommer i evalueringen ifglge tidsplan som partnere kommer
overens om. Dersom Brukerstedet ikke korrigerer manglene ifal-
ge tidsplanen har Swedbank rett til, etter varsel til Brukerstedet a
ensidig avslutte Forenklet kortbetaling via hjemmeside med en (1)
maneds oppsigelsestid.

5.5 Sarskilt gjeldende Forenklet kortbetaling via applikasjon (app)

Samtlige vilkar i punkt 5.4 over gjelder ogsa for Forenklet kortbeta-
ling via app. Utover dette gjelder ogsa falgende vilkar ved Forenklet
kortbetaling via app.

Nar brukerstedet legger opp en ny kortkunde il Forenklet kortbeta-
ling via app, skal brukerstedet sende en fullstend 3D Secure trans-
aksjon der kortkunden identifiserer seg med 3D Secure, alternativt
sikkerhetskode dersom dette er avtalt.

Dersom opprinnelig  Korttransaksjon og/eller etterfalgende
Korttransaksjoner ved Forenklet kortbetaling via app kun inne-
holder Sikkerhetskode gjelder ikke risikoreduseringen for 3D Secure
og Brukersted star for all risiko ifglge punkt 3,6,10 samt 14 i Almin-
nelige vilkar, samt punkt 2,3 og 5.2 i Saervilkar Kortinnnlgsning via
Internett og Telefonordre safremt ikke annet er avtalt.

For & gjare det enklere for Kortkunden ved senere kjgp kan den lag-
rede Kortinformasjonen hentes frem ved at Kortkunden har logget
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inn via app. Dette gjeres med brukeridentitet og passord som henter
den lagrede Kortinformasjonen. Etter godkjent innlogging kan kjgp
godkjennes av Kortkunden og debitering av lagret Kortnummer ut-
fores.

Kortkundens brukeridentitet (f.eks. e-postadresse) skal vare minst
seks tegn med minst to tall og to bokstaver. Passordet skal ikke inne-
holde kjente kundedata f.eks. navn, fadselsdato.

En paloggingsekt pa Brukersteds app i mobil enhet eksempelvis
smarttelefon/nettbrett skal opphare etter maks 15 minutters inak-
tivitet. Alternativt kan Brukersted innfgre en funksjon som gjer at
Kortkunden angir passord ved hver Korttransaksjon.

All endring av Kortinformasjon skal skje i direkte dialog mellom
betalings-tjenesteleveranderen og Kortkunden og ikke passere
Teknisk Utstyr hos Brukerstedet. Ved endring av brukeropplysnin-
ger eller passordskal de nye opplysningene bekreftes via e-post til
Kortkunden. Dersom Brukerstedet innfgrer funksjon for tillegg av
ytterligere lagret Kort, skal en transaksjonen i henhold til 3D Secure
gjennomfares.

Kortkunden skal kunne avbryte sin Forenklede kortbetaling via app
med umiddelbar virkning.

Kortinformasjon ma oppgis pa en sikker mate. Dersom app eller til-
svarende grensesnitt er bygget som en nettside, ma innmatingen
av Kortinformasjon utfgres pa en nettside hos betalingstjenestele-
verandgren som er PCIDSS-sertifisert for dette.

Kortinformasjon far bare angis i en mobil enhet som kontrolleres av
Kortkunden. App eller tilsvarende grensesnitt skal ikke lagre Kort-
informasjon i Kortkundens mobile enhet uten at denne er trunkert
ifalge kravene i PCI DSS.

Logger i den mabile enheten skal ikke inneholde noen Kortinforma-
sjon.

Kommunikasjonen til betalingstjenesteleverandgren ma beskyttes
med SSL eller likeverdig kryptering.

Kortkundens mobile enhet ma kontrollere serversertifikatet. Der-
som det oppdages feil ved kontroll av serversertifikatet ma appen
eller tilsvarende grensesnitt avvise Korttransaksjonen.
Kortinformasjon kan kun sendes direkte til betalingstjenesteleve-
randegren uten mellomledd.

Allinformasjon om tidligere utfarte Korttransaksjoner som skal sen-
des til den mobile enheten skal ikke vaere tilgjengelig for Kortkunden
uten autentisering.

App eller tilsvarende grensesnitt skal ikke ha bakdarer for feilsgking
eller fiernadministrasjon.

Kortkunden skal ved installasjon av app eller tilsvarende grensesnitt
paminnes om a installere og bruke virusbeskyttelse og en brann-
vegg pa den mobile enheten. Kortkunden skal ogsa instrueres til a
oppdatere til den seneste i0S-versjon som er tilgjengelig.
Kortkunden skal ved installasjon av app eller tilsvarende grensesnitt
informeres om at det ikke er tillatt & installere denne pa manipulert
mobil enhet (sakalt Jailbreaking).

Kortkunden ma informeres om disse reglene og sitt ansvar ved re-
gistrering av Forenklet kortbetaling via app.

App eller tilsvarende grensesnitt bar om mulig oppdage om mobil
enhet er manipulert og nekte bruk av Forenklet kortbetaling via app
hvis sd er tilfelle.

Swedbank skal ha rett til & gjennomga og vurderelgsningen for
Forenklet kortbetaling via app. Brukerstedet har ansvar for a oppgi
all informasjon som er ngdvendig for at Swedbank skal kunne gjen-
nomfgre evalueringen.

Brukerstedet har ansvaret for a korrigere eventuelle mangler som
framkommer i evalueringen ifglge tidsplan som partnere kommer
overens om. Dersom Brukerstedet ikke korrigerer manglene ifal-
ge tidsplanen har Swedbank rett til, etter varsel til Brukerstedet a
ensidig avslutte Forenklet kortbetaling via app med en (1) maneds
oppsigelsestid.

Beholdes av Brukerstedet



